STORMSHIELD

La scelta europea per la cybersecurity

Il vostro obiettivo, |a nostra mission
I vostro imperativo, la nostra visione



CYBER-SERENITA:

IL NOSTRO IMPEGNO

AL SERVIZIO DELLA VOSTRA SI-
CUREZZA

In una societa sempre piu digitale, la cybersecurity € una questione
troppo critica per essere confinata a un catalogo di soluzioni di sicurezza.
Per essere all'altezza della sfida e affrontare una minaccia galoppante
e proteiforme, & necessario considerare la cybersecurity in ogni sua
dimensione: tecnica, umana, economica e strategica.

Noi di Stormshield riteniamo che la cybersecurity vada ben oltre la
protezione delle risorse informatiche o dei dati. In considerazione della
criticita delle infrastrutture che proteggiamo, oggi assicuriamo anche
la protezione dei beni e delle persone, di cui ci occuperemo ancor piu
domani.

La nostra convinzione, la nostra strategia e il nostro approccio puntano
a un solo obiettivo: fornirvi la fiducia necessaria all'ottimizzazione
della produttivita e all'accelerazione dello sviluppo. Affinché possiate
concentrarvi sulle vostre sfide prioritarie, mettiamo ogni giorno in campo
la nostra prossimita, la comprensione delle vostre esigenze e le nostre
competenze per garantirvi la serenita di cui avete bisogno.

Cyber-serenita significa contribuire, con le nostre attivita, al rafforzamento
della stabilita sociale, ambientale ed economica all'interno della vostra
azienda, ma non solo. Piu che unambizione o una linea di condotta,
cyber-serenita & innanzitutto sinonimo del nostro DNA, della nostra
ragion d’essere e della volonta di proporre soluzioni integre e robuste
riconosciute dall’ANSSI, dalla NATO e dall'Unione europea.

Offrirvi, per ciascuna delle nostre soluzioni, il massimo livello di
riconoscimento e certificazione e una prossimita ineguagliata € il nostro
impegno, la nostra promessa, cio che ci distingue dagli altri!

Pierre-Yves Hentzen
Presidente di Stormshield



CYBER-SERENITA:
| NOSTRI VALORI AL SERVIZIO
DELLA VOSTRA PROTEZIONE

Consociata al 100% di Airbus CyberSecurity, Stormshield trae
dalle proprie radici europee un motivo di orgoglio e di solidi valori.
Un know-how industriale, la passione per la prossimita e il
desiderio di fornire risposte ad aspettative per natura sensibili,
critiche e critiche.

Q CREARE SUCCESSI
000 COLLABORATIVI

acop Da ogni collaborazione, Stormshield ricava tutti gli elementi necessari per arricchire
ulteriormente le proprie competenze, che verranno nuovamente investite per
alimentare i progetti futuri. I apertura alla cooperazione nella progettazione di
soluzioni mirate in collaborazione con i nostri clienti e partner tecnologici, in
un'ottica di costante ambizione di eccellenza, rappresenta la migliore garanzia per
un'efficace protezione dai rischi informatici.

COSTRUIRE UN RAPPORTO DI FIDUCIA
BASATO SU SOLUZIONI SOLIDE

Assicurare una presenza quotidiana per fornire risposte pertinenti e trasparenti alle
sfide relative alla sicurezza significa innanzitutto creare un rapporto esclusivo con
ciascuno dei nostri clienti, fondato su un ascolto attivo e un sostegno costante.
Indipendentemente dalle dimensioni della vostra azienda, gli esperti di Stormshield
si adoperano con grande impegno per contribuire al suo sviluppo.

CONCENTRARSI
SULLE VOSTRE ESIGENZE

Siccome il concetto di cybersecurity non pud essere scisso da quello di agilita,
le soluzioni di Stormshield rappresentano una risposta alla vostra necessita di
concentrarvi sul vostro core business. Queste soluzioni sono studiate in modo tale
da non interferire mai con le vostre attivita, garantendovi la serenita necessaria allo
sviluppo aziendale.

‘La nostra mission: offrire cyber-serenita alle aziende che sfruttano
infrastrutture critiche e operative”



‘A VOSTRA REALTA

" 48% dei manager IT dichiara di avere
subito uno o piu attacchi nel 2019, paria un +13%
rispetto al 2018".

" 37% dei responsabili IT afferma che la
trasformazione digitale ha un impatto negativo
o medio sulla sicurezza del proprio sistema
informativo.

YBER-SERENITA: LA NOSTRA

ORGANIZZAZIONE

AL SERVIZIO DELLE VOSTRE

SFIDE

La scarsa conoscenza degli utenti in materia di
problematiche di cybersecurity si classifica al
2° posto tra i motivi di preoccupazione delle
imprese.

Preo%cupazione giustificata dal fatto che II
6 7% degli incidenti di sicurezza di cui le
aziende sono vittima proviene da un dipendente?.

L‘VOSTRA PROMESSA

Formare PIU

1.000

persone ogni anno
per rispondere alle
vostre esigenze

MANTENERE LE CERTIFICAZIONI
DEI NOSTRI PRODOTTI Al
MASSIMI LIVELLI EUROPEI

Fare

affidamento partner attivi per
| assicurarvi un
su oltre servizio

90 0 sul territorio

24 ore su

24 offrirvi un supporto

tecnico aperto

7 giorni  au
su’/

' Barometro della trasformazione digitale delle aziende 2019 - Stormshield/L'Usine Digitale

2 Studio Deloitte - Sfide di cybersecurity 2018



CYBER-SERENITA:
LE NOSTRE COMPETENZE
AL SERVIZIO DELLE VOSTRE SFIDE QUOTIDIANE

Le nostre competenze ci consentono di affiancare le aziende che presentano un livello di criticita

estremo in riferimento alle problematiche di cybersecurity. Quando I''T e 'OT diventano elementi di vitale
importanza sul piano economico, sociale, tecnico e umano, € necessario poter essere reattivi e resilienti.
Per assicurare la cyber-serenita delle vostre attivita, ci impegniamo a coniugare le nostre competenze

Proteggere le reti fisiche
e le infrastrutture virtualizzate
STORMSHIELD NETWORK SECURITY

Una gamma completa di UTM di nuova generazione e di
firewall industriali, disponibili in versione fisica o virtuale.
Idonei a qualunque tipo di ambiente, pit 0 meno critico e
sensibile, questi prodotti assicurano modularita, evolutivita,
elevate prestazioni e una continuita di servizio ineguagliata.

Proteggere i dati m
STORMSHIELD DATA SECURITY

Una soluzione software che assicura la riservatezza end- *
to-end dei dati sensibili, indipendentemente dai supporti
(e-mail, chiavette USB e file server), dai terminali (postazione
di lavoro e dispositivo mobile) e dalle applicazioni ("on-
premise" o cloud) su cui questi dati sono archiviati o
condivisi.

INDUSTRIA SANITA

Protezione Protezione
di 40 siti per conto di un cliente delle reti di 5 ospedali e
governativo a Dubai con firewall industriali SNi40 e gestione implementazione della console di amministrazione centralizzata
centralizzata di tutte le apparecchiature mediante la console Stormshield Management Center (SMC) per conto di un gruppo
Stormshield Management Center (SMC). ospedaliero francese ubicato nella regione Alvernia-Rodano-Alpi.




dedicandoci con passione allo sviluppo di una protezione a lungo termine dalle minacce piu avanzate.
Agili e flessibili, le nostre soluzioni di protezione si adattano alla vostra infrastruttura e rimangono
trasparenti per i vostri utenti, in modo tale da non intralciare la loro produttivita.

La nostra protezione si basa su tecnologie affidabili e su un portafoglio di prodotti maturi in grado di

offrire una risposta globale alle esigenze di sicurezza degli ambienti IT/OT.

Proteggere le postazioni e i server
(' STORMSHIELD ENDPOINT SECURITY

T Una protezione autonoma dedicata agli ambienti critici e
non connessi, basata su un approccio comportamentale
esclusivo. Grazie a meccanismi di sicurezza proattivi, questa
soluzione consente di bloccare le minacce zero-day e gli
attacchi avanzati senza necessita di signature.

Queste soluzioni di punta altamente affidabili
SONO CERTIFICATE AL MASSIMO LIVELLO
EUROPEO

a7 NATO ® ® e
’\.TY.‘% . _' et OTAN EAL3+ EALAT i
RESTREINT RESTREINT CRITERES CRITERES FRANCE FIPS
UE OTAN

COMMUNS COMMUNS  CYBER SECURITY 140-2

ENERGIA DIFESA

Implementazione Integrazione
della soluzione Stormshield Data delle soluzioni Stormshield per
Security per conto di un grande operatore francese nel campo proteggere le infrastrutture di comunicazione critiche per i servizi
dell'’energia, con lobiettivo di rafforzare la riservatezza dei dati d'emergenza, militari e di polizia, come, Belgio, Germania, Qatar,
su tutte le 60.000 postazioni utente utilizzate. Ungheria ecc.




CYBER-SERENITA:
| NOSTRI PUNTI DI FORZA AL SERVIZIO
DELLA VOSTRA SERENITA

Il nostro know-how trova fondamento anche nella nostra capacita di intessere uno stretto legame con la
nostra clientela.

Formati da appassionati esperti di tecnologie e animati dalla volonta di raggiungere l'eccellenza, i
nostri team sono al vostro fianco in ogni circostanza. Anche la reattivita e I'agilita del servizio clienti e
dell’'assistenza Stormshield sono importanti punti di forza che ci contraddistinguono.

La maturita di Stormshield in materia di tecnologie e la capacita di offrire una risposta che copra sia I'l T
che I'OT sono altrettanti fattori che vi consentiranno di usufruire di un vantaggio tecnologico esclusivo,
per rispondere alle vostre sfide di cybersecurity, che sia per proteggere ambienti industriali, critici e
sensibili o semplicemente perché state cercando il meglio.

Siccome la cyber-serenita della vostra attivita dipende da una vigilanza

costante ma discreta, i team di esperti di Stormshield arricchiscono
continuamente le loro conoscenze nel campo delle minacce e
inquadrano i loro interventi in una dimensione preventiva e
proattiva, per garantirvi i tempi di reazione piu brevi in caso di
concretizzazione di una minaccia.

I NOSTRI PARTNER...
IL NOSTRO ECOSISTEMA...
IL NOSTRO VALORE AGGIUNTO

Stormshield dispone di una rete mondiale di
partner certificati presenti in oltre 40 Paesi,
una rete affidabile che concretizza quanto da
noi promesso. Selezionati in base a requisiti
particolarmente rigorosi e impegnati in
rapporti di stretta collaborazione con i nostri

team, i partner certificati vi offrono serenita
grazie alla loro prossimita, garantendovi al
contempo servizi di qualita.




STORMSHIELD

La scelta europea per la cybersecurity

LE NOSTRE SEDI COMMERCIALI:

Germania, Emirati Arabi Uniti,
Spagna, Francia, Italia, Polonia.

UNA PRESENZA IN OLTRE 40 PAESI
www.STORMSHIELD.COM

STORMSHIELD
Immeuble Axium — Bat. D - 2¢m¢ étage
22, Rue du Gouverneur Général Eboué
92130 Issy-les-moulineaux

+33(0)9 69 32 96 29
sales@stormshield.eu
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